Ministerio de Salud
Hospital Nacional/~

VISTO: El Expediente Administrativo Registro N° 17467-2021, que contiene el proyecto de la
Directiva Administrativa N° 003-HNDM/DG/OEI-2021: Directiva Administrativa de Almacenamiento y
Respaido de la informacion, del Hospital Nacional Dos de Mayo”;

CONSIDERANDOC:

Que, el numeral 73.3 del ariiculo 73°del Supremo N® 004-2019-JUS, Decreto Supremo que
aprueba el Texto Unico Ordenado de la Ley N° 27444 - Ley del Procedimiento Administrativo
General, sefiala que cada entidad es competente para realizar tareas materiales internas necesarias
para el eficiente cumplimiento de su misién y objetivos;

Que, el Decreto Legislativo N°* 1412 — Decreto Legislativo que aprueba la Ley de Gobierno
Digital, tiene como finalidad mejorar la prestacion y acceso de servicios digitales en condicicnes
interoperables, seguras, disponibles, escalables, 4giles, accesibles, y que faciliten fa transparencia
para el ciudadano y personas en general, ‘ '

Que, mediante Resolucion Ministerial N° 246-2007-PCM .se apraobd el uso de la Norma
Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion, Codigo de buenas
practicas para la gestion de la seguridad de Ifa informacion. 22. Edicion”, en todas las entidades del
Sistema Nacional de Informética;

Técnica Peruana "NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad,
Sistemas de Gestion de Seguridad de la informacion, Requisitos 22 Edicién”, en todas las
entidades integrantes del Sistema Nacicnal de Informatica;

Que, mediante Resolucidén Ministerial N°® 826-2021/MINSA, se aprobd las “Normas para la
Elaboracién de Documentos Normativos del Ministerio de Salud”, mediante el cual define a la
pirectiva: "Es el documento normativo que establece aspectos técnicos'y operativos en materia
Jespecifica, y cuya emision puede obedecer a lo dispuesto en una norma legal o reglfamentaria de
jfcardcter general o un NRS. Puede ests referida a la actuacién sanitaria o administrativa (.. ):

Que, articulo 19° del Reglamento de Organizacién y Funciones del Hospital Nacional “Dos
de Mayo”, aprobado con Resolucion Ministerial N° 696-2008-/MINSA, establece que la Oficina de
Estadistica e Informatica, es un érgano encargado de lograr que el Hospital provea Ia informacién
estadistica de salud y el soporte informatico, mecanizacion e integracion de los sistemas de
informacion requeridos para los proceso organizacionales:

Que, el proyecto de Directiva Administrativa N° 003-HNDM/DG/OEI-2021- Directiva
' "(Q Administrativa de Almacenamiento y Respaldo de la Informacion, del Hospital Nacional "Dos de
] % S WMayo’, tiene como proposito, gestionar los lineamientos de almacenamiento y respaldo (Backup) de
§ ! Jla informacion, implementado procedimientos de generacion, restauracién y resguardo para una
<&/ recuperacion eficaz, flexible y facil de ia informacion sensible en el Hospital Nacional “Dos de Mayo”,
asegurando la continuidad de las operaciones transaccionales de la entidad;

Que, a través del Informe N° 188-2021-OEI-HNDM, de fecha 27 de julio de 2021, la Oficina
de Estadistica e Informatica, justifica y sustenta la elaboracién de la Directiva Administrativa N° 003-

Que, mediante Resolucion Ministerial N° 004-2016-PCM, se aprobd el uso de la Norma‘-\



HNDM/DG/OEI-2021: Directiva Administrativa de Almacenamiento y Respaldo de la Informacién, del
Hospital Nacional Dos de Mayo® ;

Que, mediante Memorandum N° 1676-2021-OEA-HNDM, de fecha 23 de agoste de 2021, el
Director Ejecutivo de Administracion, sefiaia que a través del Informe N° 0012-2021-JR-OEI-HNDM,
la Oficina de Estadistica e Informatica, subsand las observaciones efectuadas por su Direccion a
través Nota informativa N° 097-2021-OEA-HNDM;

Que, mediante Memorandum N° 703-2021-DA-HNDM, de fecha 04 de agosto de 2021, el
Director Adjunto de la Direccidn Genera, indica que realizd la revisién correspondiente a la referida
Directiva y considera procedente su aprobacién a través del presente acto resolutivo,

Que, mediante Informe N° 362 -2021-OAJ-HNDM, de fecha 31 de agosto de 2021, la Oficina
o de Asesoria Juridica, teniendo en cuenta el sustento técnico, expedido por la Oficina de Estadistica
: ;‘ff e Informética, asimismo en observancia a la normatividad vigente y en cumplimiento a lo solicitado
por la Direccion Adjunta de la Direccién General, procedié a la elaboracion del presente acto
resoiutivo,

Con las visaciones del Director Adjunto de la Direccion General, del Jefe de la Oficina de
Estadistica e Informatica v de la Jefa de Ia Oficina de Asesoria Juridica;

De conformidad con lo establecido la Resolucion Ministerial N° 696-2008/MINSA, que aprueba el
Reglamento de Organizacién y Funciones del Hospital Nacional “Dos de Mayo” y la Resolucion
Viceministerial N° 002-2021-SA/DMV-PAS, de fecha 15 de enero de 2021, que renueva a partir del 1
e enera de 2021, entre otros, el encargo puesto como Directora General del Hospital Nacional “Dos
e Mayo”, a la médico cirujano Rosario del Milagre Kiyohara Okamoto,

SE RESUELVE;

Articulo 1°.- Aprobar la DIRECTIVA ADMINISTRATIVA N° 003-HNDM/DGIOEI-2021:
Directiva Administrativa de Almacenamiento Y Respaldo de la informacion, del Hospital
Nacional Dos de Mayo”, ef que en dieciocho {18} folios, forman parte integrante de la presente

resolucidn.
\0 D¢ .
Vi Oa;:_ '%4 Articulo 2°.- Encargar a la Jefatura de la Oficina de Estadistica e Informatica su difusion y

S supervision del cumplimiento de la Directiva aprobada mediante el articulo 1° de la presente
esolucion.

Articulo 3°. - La Jefatura de la Oficina de Estadistica e Informatica de la Institucion
dispondra fa publicacién de la presente resolucion directoral en el portal institucional del Hospital
hitp:/fwww hdosdemayo.gob.pe.

Registrese, comuniquese y publiquese

P

somszasea i UAGH
w3, ROSARK . e

ROMKO/ELVF DLPA.

Ca:

- Direccion General,

- Direccidn Adjunta.

- Ofic. Asesoria Juridica,

- Ofic; de Esladistica e Informatica.
- Archiva.
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,,,,,,,,, »~-~~BIEE§E!Y3°§:ADMIN!STRATIVA N" 003 -HND#M/ DGIOE! - 2021
trativs de-AmaceRamiento y Respaldo de Ia Informacion del Hospital Nacional “Dos De Mayo”

Cestionar los lineamientos de almacenamiento y respaldo (Backup) de la informacion,
implementando procedimientos de generacidn, restauracién y resguardo para una
recuperacion eficaz, flexible y facil de la informacion sensible en el Hospital Nacional “Dos de
Mayo”, asegurando la continuidad de las operaciones transaccionales de la entidad.

OBJETIVO:

Establecer los procedimientos necesarios para proteger la informacién del Hospital Nacional
Dos de Mayo, que garanticen la correcta gestion de las copias de respaldo ante posibles
perdidas de informacién de las dreas usuarias, asi como la verificacion de los archivos
generados de respaldo, cuyo objetivo es asegurar la continuidad y disponibilidad de la
informacion sensible y financiera de la institucion.

AMBITO DE APLICACION:

La presente Directiva Administrativa es de apiicacion obligatoria en todos los grganos y/o
unidades organicas del Hospital Nacional “Dos de Mayo”, este lineamiento debers ser
distribuido y utilizado por los responsables de “Redes y Acceso Web” y "Servidores”.

BASE LEGAL:

oley N° 26842, Ley General de Salud

oley N°27658, Ley Marco de Modernizacién de la Gestion del Estado

oley N°2726¢ - Ley de Firmas y Certificados Digitales y su Reglamento, aprobado mediante
Decreto Supremo N° 052-2008-PCM.

oDecreto Legislativo N° 1161- Decreto Legisiativo que aprueba la Ley de Organizacién y
Funciones del Ministerio de Salud.

oResolucion Ministerial N°246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/EC 17799:2007 EDI. Tecnologia de la Informacidn. codigo de
Buenas Practicas para la gestion de la seguridad de informacién. 22 Edicion

oResolucion Ministerial N°826-2021/MINSA que aprueba las “Normas para la elaboracion
de Documentos Normativos del Ministerio de Salud”

o Resolucion Ministerial N° 431-2015-MINSA, que aprueba la Politica de Seguridad de la
informacion del Ministerio de Salud -MINSA.,

o Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP ISOAEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 29 Edicion",
en todas las entidades integrantes de! Sistema Nacional de Informatica. .

o Resolucion Ministerial N° 068-2016/MINSA, que aprueba la Directiva Administrativa N°
214-MINSAJOGEI-V.01, Directiva Administrativa para la Administracién del Programa del
Ordenador (Software) en el Ministerio de Salud.

oResolucion Jefatural N° 386-2002-INE!, que aprueba la Directiva N° 016-2002-INEI/DTNE:
"Normas Técnicas para el almacenamiento y Respaldo de la Informacion procesada por
las entidades de la Administracion Publica”.

oResolucion Jefatural N°053-2003-INEI, que aprueba la Directiva N°004-2003-INEVDTNP
“Normas Técnicas para la implementacion del registro de recursos informaticos en las
instituciones de la Administracion plblica”.
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DIRECTIVA ADMINISTRATIVA N° 003 -HNDMf DG/OE! - 2024 A
Directiva Administrativa de Almacenamiento y Res paido de la informacion del Hospital Nacional

5. DISPOSICIONES GENERALES

§.1 DEFINICIONES:

Para efectos de Ia aplicacién de ig presente Directiva Administrativa se consideran las
siguientes definiciones operativas:

5.1.1 Archivo: conjunto de informacién clasificada y almacenada de diversas formas para sy
conservacion y facil acceso en cualquier momento.

5.1.2 Base de Datos (BD): Conjunto de datos organizados entre los cuales existe una
correlacion y que estan almacenados con criterios independientes de los programas
que los utilicen.

5.1.3 Cinta Magnéticas: Es yn tipo de medio o soporte de almacenamiento de datos que se
graba en pistas sobre una banda plastica con un material magnetizado.

5.1.4 Almacenamiento en ia Nube (cloud storage}: es un servicio que permite almacenar
datos transfiriéndolos a través de Internet o de ofra red a un sistema de almacenamiento
externo, espacios de almacenamiento virtualizados.

5.1.5 Copia de Respaldo o Copia de Sequridad: conocida como Backup, son las copias

informacién que pueden haberse eliminado accidentalmente, infectado por un virus
informatico u otras Causas; guardar informacion histérica de forma mas econdémica y

de los datos originales entre otros.

5.1.8 Cuentas de Usuario: Nombre de usuario y contrasefia asignados por la ETI.

5.1.7 Duplicado de Datos: Es una técnica de comprensién de datos para eliminar copias
duplicadas de datos, :

5.1.8 incidente de Seguridad: uno o varios eventos de seguridad de Ia informacién, no
deseados o inesperados que tienen una probabilidad significativa de comprometer las
operaciones esenciales y/o de amenazar la seguridad de la informacion,

5.1.9 Informacion: conjunto organizado de datos procesados ubicados en un servidor de
almacenamiento administrado por la ETI cuyo resguardo permite mantener Ia
continuidad operativa.

5.1.10Informacidén Confidencial: Informacion que puede ser accedida solo por aguellas
personas autorizadas a tener acceso a la misma (NTP ISONEC 27001), por tanto, no
debe ser divuigada ni publicada. Considerar a Ia informacién referida al Articulo 15°-B
de la ley de Transparencia y acceso a la informacion publica.

5.1.11Informacion Obligatoria: Documentos en formato digital que contienen informacicn
técnica cuya elaboracion esta prevista por normativa vigente de manera expresa.

5.1.12informacién Relevante: Documentos en formato digital que contiere informacion
técnica que e titular de cada organo, unidad orgénica, Proyectos luego de evaiuar es
considerada importante. '

5.1.13informacisn Sensible: informacion que debe ser conocida solo por las personas
autorizadas.

- 5.1.14Mesa de Ayuda: Servicio de ayuda y soporte en linea que se brinda al usuario para
resolver problemas, requerimientos e inhcidentes relacionados a los recursos
informaticos.

5.1.150perador de Backup: Personal del Equipo de Trabajo de Informatica encargado de
realizar el respaldo y restauracién de informacion.

5.1.16 Procesamiento automatico de datos: actividad de captura, almacenamiento,
actuafizacion, transformacion, generacion Y restauracion de datos por medios

" informaticos.

5.1.17 Carpetas compartidas: Espacio de almacenamiento provisto en su red local donde
varios ordenadores podran acceder a fos mismos archivos, incluso con algunos
programas de forma colaborativa {por ejempio, con Word o Excel). Sus ordenadores
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Directiva Administrativa de Almacenamiento y Respaldo de Iz Informacién del Hospital Nacional “Dos De Mayo”

podréan abrir y guardar archives y carpetas, como si se tratase de una carpeta mas de
su propio disco duro, pero realmente situada en otro PC, con esquemas de acceso
preestablecidos (permisos otorgados), ya sea individual o grupal,

5.1.18Copia de Respaldo Incremental: Consiste en incrementar {z un respaldo total de la
informacion) los cambios realizados desde el tltimo respaldo, la ventaja de una copia
de respaldo incremental es que copia una menor cantidad de datos que una copia de
respaldo completo.

5.1.19Copia de Respaldo diferencial; es similar a un Backup incremental la primera vez que
se lleva a cabo, pues copiara todos los datos que hayan cambiado desde el backup
anterior. Sin embargo, cada vez que se vuelva a ejecutar, seguird copiando todos los
datos que hayan cambiado desde el anterior completo. Por lo tanto, en las operaciones
subsiguientes almacenara mas datos que un backup incremental, aungue normalmente
muchos menos que un backup completo.

5.1.20Copia de Respaldo total: Consiste en respaldar todos los sistemas de informacion,
copia la totalidad de los datos en otro juego de soportes, que puede consistir en cintas,
discos, o en un DVD o CD, dispone la {otalidad de los datos.

8.1.21Responsable de la Infraestructura tecnolégica: Personal del Equipo de Trabajo de
Informatica que participa en la elaboracion del “Directorio de informacién a Respaldar”
y el "Cronograma de Respaldo”, y en la planificacién de pruebas de respalido,

3.1.22Restauracién de Backup: es un componente de la Solucion de Copias de Respaldo y
Restauracion que permite devolver al sistema a un estado anterior desde una copia de
respaldo {backup) realizada con anterioridad.

5.1.23Recursos Informaticos: Bienes y/o servicios vinculados a tecnologias de la
informacion, equipos de comunicacion y sistemas de informacion.

3.1.24 Servidor: Equipo fisico (hardware) utilizado para el procesamiento automatico de datos,
almacenamiento o como equipo de comunicaciones.

5.1.25Servidor de archivos: Es un equipo de almacenamiento y administracion de diferentes
tipos de archivos.

5.1.26 Software: es el conjunto de los programas de coémputo, procedimientos, reglas,
documentacion y datos asociados, que forman parte de las operaciones de un sistema
de computacion.

3.1.27 Solucién de copias de respaldo y restauracion: Herramienta administrada por el
operador de backup que permite realizar copias de respaldo v restauracion de la
informacion.

5.1.28 Usuaric: es aquella persona que utiliza algln recurso informatico que brinda el hospital
con el fin de cumplir las funciones encomendadas.

5.1.29Sistemas Hiperconvergentes: es un sistema unificado y definido por software que
retne todos los elementos de un centro de datos tradicional como el almacenamiento,
recursos informaticos, red y gestion.

5.1.30Virtualizacién: es una tecnologia que permite crear servicios de T Gtiles mediante
recursos que estén ligados tradicionalmente al hardware. distribuyendo sus
funcionalidades entre diversos usuarios o entornos, lo que permite utilizar toda la
capacidad de una maquina fisica.

5.2 GENERACION DE RESPALDO DE INFORMACGION

La generacion de copias de respaldo es una actividad que es realizada por e Equipo de
Trabajo de Informatica, para ello se deben seguir una serie de pasos con la finalidad de
dar una solucion de recuperacién ante la ocurrencia de alguna catastrofe, que se
describen,
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5.2.1 ldentificacion de los Dispositivos de copia de respaldo: Se solicitaran todas
las unidades con las que se cuenta para salvaguardar las copias de respaldo en ei
formato que se detalla en el Anexo N°1.

§.2.2

5.2.3

6.2.4

525

5.3 ABREVIATURA:

HNDM: Hospital Nacional Dos de Mayo

DG: Direccion General

OELL Oficina de Estadistica e Informatica

ET!: Equipo de Trabajo de Informética

Tl: Tecnologias de la Informacidn

TIC: Tecnologlas de la Informacién y comunicacion

ftem

Nombre
Direccion [P
N° Patrimonial
Capacidad
Localizacién

Identificacion de fos Servicios a Respaldo: Se listaran todos los servicios que
requieren de una copia de respaldo, la cual se realizan en el siguiente Formato que se
detalla en el Anexo N° 2, anotando lo siguiente:

@ & @ @0 @

Responsable

ftem

Servicios Informaticos
Direccién P

N° Patrimoniai
Manuales

Copia de Respaldo: se realizara una serie de pasos ordenados detallados en los
manuales respectivos de cada dispositivo para generacion de copias de respaldo.

Tipos de Copias de Respaldo: se utilizaran los medios de almacenamiento fuera
de linea, para ello existen tres tipos de copias de respaldo comiinmente utilizados, ¥
son los siguientes:

a)
b)

<)

Copia Total: Consiste en una copia completa de todos los datos. Usualmente
llamada full Backup,

Copia Diferencia: Consiste en copiar Unicamente aquellos datos que hayan sido
modificados respecto a una copia total anterior. Para restaurar una copia diferencial
es necesario restaurar previamente la copia total en la que se basa. Por tanto,
requiere mayor tiempo de restauracién. una copia diferencial puede sustituir a otra
copia diferencial mas antigua sobre la misma copia total.

Copia Incremental: consiste en copiar Gnicamente aquellos datos que hayan sido
modificados respecto a otra copia incremental anterior, o bien una copia total si esta
no existe. Nétese que una copia incremental no sustituye a las copias incrementales
anteriores. Para restaurar una copia incremental, es necesario restaurar la copia total
y todas las copias incrementales por orden cronolégico que estén implicadas. Si se
pierde una de las copias incrementales, no es posible restaurar una copia exacta
de los datos originales.

Bitacora de las Copias de Respaldo: el especialista informatico responsabie de
Servidores y Bases de datos, debe monitorear todos los dias las unidades en donde se
realizan las coplas y registrar en la Hoja de Registro Diario de Copia de Respaldo.
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6. DISPOSICIONES ESPECIFICAS:

6.1. ALMACENAMIENTO DE ARCHIVOS:
El equipo de Trabajo de informatica serd la encargada de administrar el Almacenamiento
de archivos, asi como de brindar informacion de las carpetas compartidas en los medios
de almacenamiento (Servidores, Nube, medio magnético y/o Disco duro) para que las
unidades  organicas puedan almacenar la informacién que permita mantener su
continuidad operativa,
El Equipo de Trabajo de Informatica disefara la arquitectura para la estructura de los
directorios de almacenamiento de datos, segun los centros de costo de la entidad.
Asimismo, para la realizacién de los Backup la institucién aplicara la metodologia de
Backup de respaldo total.

€.2. RECURSO COMPARTIDO EN EL ALMACENAMIENTO DE ARCHIVOS

Solo podran tener acceso a las carpetas compartidas alojadas en el Almacenamiento de
archivos (Servidores, Nube y otros), los usuarios que cuenten con la debida autorizacion,
mediante una cuenta de acceso.

Dentro de las carpetas compartidas alojadas en el Almacenamiento de archivos
(Servidores, Nube y otros), los usuarios tendrén acceso de lectura o lectura y escritura,
segun corresponda.

Todas las carpetas compartidas alojadas en el Almacenamiento de archivos {Servidores,
Nube y otros), deberan tener un responsable que se encargara de realizar [as
coordinaciones con el Equipo de Trabajo de Informatica en lo gue respecta a la carpeta
compartida.

a. Creacion de una carpeta compartida

Toda unidad organica que requiera la creacion de una carpeta compartida alojada en ef
Almacenamiento de archivos (Servidores, Nube y otros), deberé ser solicitada por el del
Director, Jefe de Departamento, Jefe de Oficina o quien haga sus veces; solicitando en
el formato "Solicitud de Servicio — Carpeta Compartida Para Usuario”, el cual debera tener
la siguiente estructura : nombre de la carpeta a crear, la lista de usuarios que podran
tener acceso, que tipo de permiso deberan tener los usuarios {(solo lectura o lectura vy
escritura) y se debera designar a un usuario responsable. '

El equipo de Trabajo de informética determinara el espacio de almacenamiento maximo
a asignar a las carpetas compartidas, de acuerdo a la capacidad y disponibilidad de los
recursos en los servidores.

b. Modificacién de una Carpeta compartida

Toda unidad organica que requiera modificar una carpeta compartida alojada en el
Almacenamiento de archivos (Servidores, Nube y otros), debera solicitarlo a través del
usuario responsable de la carpeta compartida, su Director, Jefe de Departamento, Jefe
de Oficina o quien haga sus veces, solicitando via correo electrénico o con documento a
la Oficina de Estadistica e informatica para su atencion por el Equipo de Trabajo de
Informética; para lo cual debers indicar en el formato el nombre de la carpeta compartida
a la que se requiere modificar y las modificaciones gue se requieren realizar,

¢. Eliminacién de una carpeta compartida

Todo unidad organica que requiera eliminar una carpeta compartida alojada en el
Almacenariento de archivos (Servidores, Nube vy otros), debera solicitarlo a través de su
Directorio o quien haga sus veces, quien debera solicitarlo via correo electrénico ¢
documento a la Oficina de Estadistica e Informatica para lo cual se debera indicar en el
formato digital de “solicitud de recursos compartidos”, et nombre de ia carpeta compartida
que se requiere eliminar y el motivo por el cual se desea eliminar.

WA
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6.3. USUARIOS DEL RECURSO COMPARTIDO EN LOS ALMACENAMIENTOS
DE ARCHIVOS

a. Acceso al recurso compartido

Cuando se requiera asignar un nuevo acceso a un recurso compartido alojado en el
Almacenamiento de datos (Servidores, Nube y otros), debera solicitar el acceso a través
del responsable del area de almacenamiento de archivos, gquien debera solicitarlo via
correo electrénico o documento a la Oficina de Estadistica e Informatica, indicando el
nombre del recurso compartido al que se quiere tener acceso, el nombre del usuario que
va a tener acceso al recurso compartido y que tipo de permiso debera tener el usuario.

b. Modificacion del acceso ai recurso compartido

Cuando se requiera modificar un acceso a un recurso compartido alojado en el
Almacenamiento de datos (Servidores, Nube y otros), debera solicitar el acceso a través
del responsable del drea de almacenamiento de archivos, quien deberd solicitar via
correo electrénico o documento a la Oficina de Estadistica e Informéatica, para su atencién
por el equipo de trabajo de informética, indicando el nombre del recurso compartido que
quiere modificar el permiso de acceso, el nombre del usuario que va a medificar el tipo
de acceso al recurso compartido y que tipo de permiso debera tener el usuario {solo
lectura o lectura y escritura).

c. Eliminacién del Acceso al recurso compartido:

Cuando se requiere eliminar un acceso a un recursos compartido alojado en el
Almacenamiento de archivos (Servidores, Nube y otros), debera solicitar el acceso a
través del responsable del drea funcional de almacenamiento de archivos, quien debera
solicitarlo via correo electrénico o documento a la Oficina de Estadistica e Informatica,
indicando el nombre del recurso compartido al que se requiere eliminar el permiso de
acceso, y el nombre del usuario que va a eliminar el acceso al recurso compartido.

6.4. INFORMACION ALMACENADA EN EL RECURSO COMPARTIDO
Los usuarios con acceso a un recurso compartido alojado en el Almacenamiento de
archivos (Servidores, Nube v otros), son responsables de:
» Almacenar Gnicamente informacion relacionada con la labor o servicio que realiza
» Conservar la integridad y confidencialidad de la informacién compartida

6.5. ALMACENAMIENTO DE LA INFORMACION

a. El Equipo de Trabajo de Informatica realizara copias de seguridad o respaldo de la
informacion en medios de almacenamiento digital y/o magnético.

b. Toda informacion que se encuentre alojada en el Almacenamiento de archivos
(Servidores, Nube y otros), el servidor de base de datos y servidor de aplicaciones,
sera respaldada periddicamente segin se indica en el “Procedimientos de respaldo v
recuperacion de la informacion’, definido por la Oficina de Estadistica e Informatica.

¢. Los respaldos de informacién se realizaran cuando exista menos consumo de los
recursos de los sistemas, pudiendo ser estos de lunes a domingo en horario nocturno,
teniendo como metodologia los respaldos totales.

d. Lainformacion que se genere en los sistemas que cuenten con base de datos externas
(terceros), deberan coordinar con el Hospital a través de la Oficina de Estadistica e
informatica la interoperabilidad de sus sistemas con el Sistema de Informacion
Hospitalario (MIS), y generar un intercambio de informacién bidireccional a fin del
almacenamiento y backup de dicha informacion.

"
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6.8. RESTAURACION DE LA INFORMACION

a.

El equipo de trabajo de informatica proporcionara a los usuarios que lo requieran, la
restauracion de los archivos o carpetas digitales que se hayan eliminado; para tal
efecto el usuario deberd solicitarlo a través del Jefe o quien haga sus veces, quien
debera solicitarlo via correo electronico o documento, indicando el nombre de Ia
carpeta compartida o recurso compartido, el nombre de los archivos, carpeta digital o
recursos compartidos a restaurar, la ubicacién de los archivos o subcarpetas y de qué
fecha aproximada desea gue se realice la restauracion.

El Responsable de las bases de datos del Equipo de Trabajo de Informética debe
verificar el tipo de informacion solicitada conforme a lo sefialado por la presente
directiva y atendera el requerimiento siempre y cuando la informacion solicitada se
encuentre dentro de los periodos, segun corresponda.

Para la restauracion de la informacion, el operador de backup realizara Ia bisqueda
de lo solicitado, verificando su funcionalidad a través de los sistemas de informacién
y comparando los resultados con resultados anteriores confiables.

6.7. ALMACENAMIENTO Fisico

a.

b.

Los medios magnéticos en los cuales se almacena i informacién histérica, deben
estar en buen estado operacional.

Las unidades de almacenamiento de respaldo seran verificadas periddicamente para
comparar su correcto estado y de ser necesario se cambiard de acuerdo a la
tecnologia de almacenamiento vigente.

Solo el personal responsable de Ia seguridad de los medios magneticos tendra acceso
a los ambientes donde estos se encuentren.

6.8. RESPALDO DE LA INFORMACION

a.

b.

Los respaidos de la informacién son creados al finalizar el dia, es decir en caso de
pérdida de informacion, la version que sera restaurada sera la Gitima al término.
Toda informacidn a respaldarse debe estar relacionada a las funciones de Ia institucion
basados en su nivel de importancia y criticidad.

o Critica: Informacion vital para la continuidad del funcionamiento de los procesos

misionales institucionales y que debe ser recuperada con maxima prioridad.

¢ Necesaria: Informacion importante que puede ser recuperada dentro de un periodo

de tiempo razonable.

« Corriente: Informacion que no afecta las operaciones normales de la institucion.
El proceso de respaldo y recuperacién de informacién debe realizarse siguiendo las
normas técnicas de seguridad de la informacién,

Todo proceso de respaldo de informacion debe estar registrado para su monitoreo y
control.

La informacion respaldada que ya no deba ser conservada, luego del periodo indicado
debera ser eliminada utilizando técnicas apropiadas que garanticen gue la informacion
no pueda reconstruirse del medio de almacenaje en la que estaba almacenada,

El periodo de retencion de la informacion resguardada aplicada al Almacenamiento de
archivos (Servidores, Nube y otros), base de datos y aplicaciones se efectuara en
funcion de criterios tales como: criticidad del sistema, cumplimiento regulatorio,

~ utilidad de la informacion, pudiéndose considera excepciones del drea usuatia que

cuenten con la debida justificacion de las autoridades pertinentes y aprobadas por la
Oficina de Estadistica e Informatica.

El operador de backup verifica diariamente que los procesos de respaldo de la
informacion se encuentren conformes,

h. La configuracién de los pardmetros de la solucién de copias de respaldo y restauracion

{perocidad, tipo de backup: total o incremental, dispositivo de backup o medio de
almacenamiento: disco_duro, nube, entre otros) es realizada por el operador de
vackup, SHIN
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6.9. PRUEBAS A LA INFORMACION RESPALDADA

a. Elresponsable de la infraestructura tecnoldgica del Equipo de Trabajo de Informatica
planifica la fecha en que se realizaran las pruebas a la informacion respaldada,
debiendo ser el Jefe de la Oficina de Estadistica e informatica quien otorgue el visto

. bueno. También pueden efectuarse pruebas no programadas a solicitud del Jefe de
la Oficina de Estadistica e Informéatico vio del Jefe del Equipo de Trabajo de
Informatica. :

b. EI Personal del Backup se encarga de realizar las pruebas programadas y no
programadas. Las pruebas de la informacién respaldada se realizan trimestralmente
desde los Servidores, Nube, y /o disco duro, si fuera el caso semestralmente desde
cintas magnéticas si fuera &l caso.

¢. El personal encargado de la seguridad de informacion supervisara las pruebas,
evaluara su cumplimiento e informara de los resultados al Jefe de la Oficina de
Estadistica e Informatica.

d. El personal encargado de la seguridad de la informacion realizara reuniones de
coordinacion para planificar acciones de mejora.

€. Las pruebas a la informacion respaldada deben documentarse, para io cual el
operador de backup flevara un registro de ellas, de acuerdo al formato de registro de
pruebas de informacion respaldada Anexo N°3,

6.10. PERIODICIDAD DE LAS COPIAS DE RESPALDO
Se estableceran la frecuencia en que se realizaran las copias de respaldo de las bases
de datos y/o archivo a respaldar.

a. Sistemas internos del hospital con acceso a sus bases de datos

FRECUENCIA ARCHIVOS

= Base de Datos del Sistema Integrado de Informacion de
Administracién Financiera -MEF

e«Base de Datos del Sistema Integrado de Gestion
Administrativa SIGA -MEF

* Base de Datos del Sistema de Integrado de Gestion
Hospitalaria HIS.

e Base de Datos del Sistema de Control de Asistencia del
Personal

* Base de Datos del Sistema de Tramite Docurnentario

o Base de Datos del Sistema de Diagnéstico por Imégenes

* Base de Datos de informacion de Pacientes COVID

Diaria

» Archivos de trabajo (documentos, Hojas de Excel,
Mensual presentaciones, etc.) de todas las computadoras de los
usuarios de la institucion

Asimismo, las empresas que administran sistemas inform
deberan previamente coordinar con la Oficina de Estadisti
interoperabilidad de sus sistemas con los Sistemas del Hospi
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en linea los cuales deben ser ejecutados diariamente, a fin de que las operaciones
transaccionales se integren al Sistema de Informacion Hospitalario.

b. Sistemas Informaticos con Base de Datos Externos (Terceros)

FRECUENCIA ARCHIVOS

« Base de Datos del Sistema de Laboratorio

» Base de Datos del Sistema de Banco de Hemoterapia y
Banco de Sangre (Gestionar Resultados de Examenes
Clinicos)

¢ Base de Datos del Registro del Certificado de Nacido
Vivo -

e Base de Datos de la informacién para Gestionar la

Biaria Vigilancia Epidemiolégica

*Base de Dafos del Sistema de Referencias y
Contrareferencias

« Base de Datos del Sistema de Gestién de Planilla de
Personal '

» Base de Datos del Sistema de Gestion para Retenciones
Tributarias

6.11. CONDICION DE ALMACENAMIENTO

a. Para los almacenamientos en medio digital el lugar de los backup tiene que ser en un
ambiente climatizado y/o ambiente en las condiciones similares, con monitoreo
permanente. El area de Informética viene trabajado un proyecto con la Oficina de
Planeamiento Estratégico que permitira mej | lid i :
ambiente para el DATA CENTER.

b. Los envases conteniendo los backup deberan
en que fueron entregados, durante todo el tie
almacenamienio.

¢. En caso que el proveedor cambie de local de a:
hecho, con la debida anticipacion, a través de carta dirigida a la Direccién General,
con copia a la Oficina de Estadistica e Informatica, garantizando similares condiciones
de seguridad, proteccion de informacién, orden de almacenamiento y disponibilidad
que en el local originalmente pactado.

7. RESPONSABILIDADES:

7.1.  La Oficina de Estadistica e Informética, a través dei Equipo de Trabajo de Informatica,
es responsable. _
* Actualizar el presente procedimiento operativo cada vez que se reguiera,
e Velar por el cumplimiento de Io establecido en la presente directiva e informar al
inmediato superior sobre el incumplimiento de su contenido.
7.2. El Jefe del Equipo de Trabajo de informéatica debe realizar 16 siguiente:
e Supervisar el estricto cumplimiento de la Gestion de copias de respaldo
s Asegurar la aplicacion del procedimiento para Ia generacion y restauracion de las
copias de respaido.
e Realizar las coordinaciones pertinentes para el proceso de traslado de las copias de
respaldo,
¢ Realizar las pruebas periédicas.de a regtauracion de las copias de respaldo.
Especialista de Base de Datos:=ic 5 oy
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e Elaborar y controlar la efectiva aplicacién del procedimiento para las copias de
respaldo

° Generar las copias de respaldo de los diversos servicios informaticos

¢ Preparar las unidades de almacenamiento que seran trasladadas al lugar de
almacenamiento

= Lievar el registro del control de envios de copias de respaldo, adjuntando la
documentacion que corresponda.

¢ Administrar los sistemas de almacenamiento, para asegurar la continuidad de la
informacion.

7.4. Proveedor de custodia externo:

* Actuar con diligencia a fin de cumplir con la prestacion de servicios establecidos,

» Comunicar a la Oficina correspondiente, en forma oportuna, cualquier circunstancia
que afecte el cumplimiento de sus obligaciones.

= Cumplir las obligaciones derivadas de su propuesta y términos de referencia
aprobadas

» Garantizar la confidencialidad e integridad de la informacién contenida en los medios
magnéticos, siendo esta totalmente inviolable y de caracter reservado.

¢ En caso de dafio o perdida de los envases y/o su contenido durante el tiempo que
estén bajo responsabilidad del proveedor, el proveedor tendra que pagar una
penalidad, dicho monto comprendera el resarcimiento de todo el dafio causado como
consecuencia del dafio o perdida de los envases y/o su contenido de acuerdo con el
segundo parrafo del articulo 1321 del codigo civil.

8. DISPOSICIONES FINALES

8.1. El Equipo de Trabajo de Informética de fa Oficina de Estadistica e Informética brindara
la atencion de Ia necesidad de servicios, para lo cual la Unidad organica y/o drea usuaria
debera presentar la solicitud correspondiente.

8.2. L incumplimiento de las disposiciones establecidas en Ia presente Directiva
Administrativa se hara de conocimiento del Director, Jefe de Departamento o Jefe de
Oficina del drea usuaria bajo la cual viene trabajando, y de la Secretaria Técnica de la
Comisidn de Procesos Administrativos Disciplinarios del Hospital Nacional Dos de
Mayo, a fin de que se determine si el usuario incurrié en faltas administrativas.

9. ANEXOs
Forman parte de la presente directiva los anexos siguientes:

ANEXO N° 1: Formato de Registro de ldentificacion de Dispositivos Para Copia de Respaldo
ANEXO N° 2: Formato de Registro Identificacién de los Servicios A Respaldar

ANEXO N° 3: Registro de Pruebas de la Informacién Respaldo

ANEXO N° 4: Solicitud de Servicio — Carpeta Compartida Para Usuario

ANEXO N° 5: Flujograma de Respaldo de la Informacion

ANEXO N° 6: Flujograma De Pruebas De Informacion De Respaldo

ANEXO N° 7: Flujograma De Restauracion De Informacion
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ANEXO N°01
—~ Formato De Registro De Identificacion De Dispositivos Oficina de Estadistica
ﬁ;{g Para Copia De Respaldo e Informatica

Responsable:

Fecha: [/ Hora: ___ /|

ftem Nombre Direccién IP N° Patrimonial Capacida& Localizacidn

1

2

10

11

12

13

14

Firma y Sello
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ANEXO N°02

il

Formato De Registro De ldentificacion De Los Servicics A
Respaldar

Cficina de Estadistica e
Informatica

Responsable:

Fecha:

[ {

Hora: /.

ltem

‘Servicios Informaticos Direccién iP N° Patrimonial Observaciones

1

2

10

11

12

13

14

Firma y Sello
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ANEXQO N°03

fil

Registro De Pruebas De La Informacién Respaldo

Oficina de Estadistica e
Informatica

Responsable:

NO

Medio que
contiene ja Descripcion
informacion

Tipo de

Fecha Backup

{Observacion

10

Firma y Sello

Leyenda:

@

Tipo de backup {Servidor de archivos, Maquinas virtual, Base de Datos)
Medio que contiens la informacion (Disco duro, cinta magnética)
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ANEXO N°Q4
£, Solicitud De Servicic — Carpeta Compartida Para Usuario Oficina de Es,t a;dlstuca €
iﬁ i Informatica
Fechas _ [ 1
Motivo Solicitud; { ) Creacién ( ) Restauracién { } Modificacién

{ ) Eliminacién

Datos del Jefe Dpto. / Oficina que solicita (*):
Apellidos y Nombres:

Direccion/Dpto./Cficina:
Cargo: Telef. /Anexo:

Datos del usuario de los servicios:

Apellidos y Nombres: DN N®
Direcciéon/Dpto./Oficina: ~ Servicio/Area:
Cargo: Teléf. /Anexo;
Condicion: { ) Nombrado ( YCAS Contrato N°

{ ) Otro: ()

Carpeta a la cual se solicita acceso y/o Restauracion:
Nombre de la Carpeta:
Ubicacion de la Carpeta:
Recursos compartidos:

Tipo de Acceso: { ) Solo Lectura { )} Lectura y Escritura
Observacicnes de! sclicitante:

(*) El Director, Jefe de Dpto. o Jefe de Oficina que solicite el servicio carpeta compartida para
usuarios de su Unidad Organica, es responsable de informar sobre la creacién, modificacion,
Restauracion y/o eliminacion de dichos accesos y servicios a la Oficina de Estadistica e Informatica,
para la actualizacion correspondiente.

Funcionario que autoriza / Area solicitante

DECLARACION DEL USUARIO

Fecha: _ [/ /
El usuario que suscribe, declara que se hace responsable del adecuado uso del acceso a la carpeta
compartida asignada, de acuerdo a la Directiva Administrativa que establece el almacenamiento y
respaldo de Ia informacion del Hospital Nacional Dos de Mayo, publicada en el Porta! Institucional,
comprometiendose a cumplir las disposiciones establecidas, asi como, asumir las sanciones a que
hubiera lugar por el incorrecto uso del acceso asignado.

e . Usuario del Acceso a la Carpeta compartida
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